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DISPOSICIONES GENERALES DEL TRATAMIENTO

MOLTO S.A.S, identificada con NIT 901.040.935 - 0 es una empresa que presta
servicios procesamiento, conservacion de carne y productos carnicos, asi como el
comercio al por mayor de productos alimenticios en el pais.

Como MOLTO S.A.S requiere, para el cabal desarrollo de su objeto social, adelantar
desde sus diferentes areas y dependencias, procedimientos que implican la
recoleccion, almacenamientoy tratamiento de informacion personaltanto de clientes,
como de proveedores y empleados de la compainia.

Porestarazén, yteniendo en cuenta que el derecho fundamental de Habeas Data tiene
consagracion no solo Constitucional, sino también legal, resulta para la compafia, de
manera urgente, la implementacion de politica de tratamiento de informacion personal
que garanticen el adecuado tratamiento de la informacion y especialmente, que
desarrolle las medidas de seguridad y custodia aplicadas para garantizar este derecho
constitucional.

En atencidn a lo anterior, MOLTO S.A.S, presenta la siguiente politica de tratamiento de
la informacion, la cual sera expuesta y discutida al interior de la compainia por todos
sus miembros para garantizar una adecuada implementacién de esta.

Marco Juridico.

En aras de dar cumplimiento a lo establecido en el articulo 15 de la Constitucién
Politica de Colombia, se desarrollan esta Politica de Tratamiento de la Informacion, la
cual esta sustentada en lo dispuesto en la ley 1581 de 2012, el Decreto Nacional 1377
de 2013 y demas normas relacionadas, sin perjuicio de las directrices entregadas por
la Superintendencia de Industria y Comercio.
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Definiciones Legales

Conforme con lo establecido en el Articulo 3 de la Ley 1581 de 2012y el Articulo 3 del
Decreto 1337 de 2013, se tendran como términos definidos a lo largo del presente
manual los siguientes:

a) Dato personal: Informacién vinculada a una o varias personas naturales
determinadas o determinables.

b) Dato publico: Es el dato que no sea semiprivado, privado o sensible. Por
ejemplo, datos relativos al estado civil, profesidon u oficio de las personas. Pueden estar
contenidos, en registros publicos, documentos publicos, gacetas, boletines oficiales y
sentencias judiciales.

C) Dato semiprivado: Es semiprivado el dato que no tiene naturaleza intima,
reservada, ni publica y cuyo conocimiento o divulgaciéon puede interesar no sélo a su
titular sino a cierto sector o grupo de personas o a la sociedad en general.

d) Dato privado: Es el dato que por su naturaleza intima o reservada soélo es
relevante para el titular.

e) Datos sensibles: Se entiende por datos sensibles aquellos que afectan la
intimidad del titular o cuyo uso indebido puede generar su discriminacion. Por ejemplo,
los que revelen el origen racial o étnico, la orientacién politica, las convicciones
religiosas o filoséficas, la pertenencia a sindicatos, organizaciones sociales, de
derechos humanos o que promueva intereses de cualquier partido politico o que
garanticen los derechos y garantias de partidos politicos de oposicion, asi como los
datos relativos a la salud, a la vida sexual y los datos biométricos.

f) Tratamiento: Cualquier operacion o conjunto de operaciones sobre datos
personales, tales como la recoleccién, almacenamiento, uso, circulacidon o supresion.

g) Titular: Persona natural cuyos datos personales sean objeto de tratamiento.

h) Autorizacién: Consentimiento previo, expreso e informado del titular para llevar
a cabo el tratamiento de datos personales.

i) Base de Datos: Conjunto organizado de datos personales que sea objeto de
tratamiento.
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j) Responsable del Tratamiento: Persona natural o juridica, publica o privada, que
por si misma o en asocio con otros, decida sobre la base de datos y /o el tratamiento
de los datos.

k) Encargado del Tratamiento: Persona natural o juridica, publica o privada, que
por si misma o en asocio con otros, realice el tratamiento de datos personales por
cuenta del responsable del Tratamiento.

Principios

MOLTO S.A.S, adecuara el tratamiento de la informacién personal a que haya lugar,
siguiendo en todos los casos los siguientes principios:

a) Principio de legalidad en materia de tratamiento de datos: El tratamiento de
informacién personal es una actividad reglada que debe sujetarse a lo establecido en
la ley que lo regule.

b) Principio de finalidad: El tratamiento de la informacién personal debe responder
a una finalidad especifica y legal, la cual debe ser siempre informada al titular.

c) Principio de libertad: El tratamiento de informacidén so6lo puede ejercerse una
vez se cuente con el consentimiento, previo, expreso e informado del titular.

d) Principio de veracidad o calidad: La informacién sujeta a tratamiento debe ser
veraz, completa, exacta, actualizada, comprobable y comprensible. Se prohibe el
tratamiento de datos parciales, incompletos, fraccionados o que induzcan a error.

e) Principio de transparencia: En el tratamiento debe garantizarse el derecho del
titular a obtener en cualquier momento y sin restricciones, informacién acerca de la
existencia de datos que le conciernan.

f) Principio de acceso y circulacion restringida: El tratamiento sélo podra hacerse
por personas autorizadas por el titular de la informacién. Los datos personales
privados, no podran estar disponibles en internet u otros medios de divulgacién o
comunicaciéon masiva, salvo que el acceso sea técnicamente controlable.

a.S51A#12B Sur - 50 C Tel (604) 322 24 36
edellin - Antioquia © Cel (+57) 30467019 08

® © @ eMoLTO_CARNEDECERDO




g) Principio de seguridad: La informacion sujeta a tratamiento por el responsable
del Tratamiento o Encargado del Tratamiento, se deberd manejar con las medidas
técnicas, humanas y administrativas que sean necesarias para otorgar seguridad a los
registros evitando su adulteracion, pérdida, consulta, uso o acceso no autorizado o
fraudulento.

h) Principio de confidencialidad: Todas las personas que intervengan en el
tratamiento de datos personales privados estan obligadas a garantizar la reserva de la
informacioén, inclusive después de finalizada la relacién que sustentaba el tratamiento.

I. DERECHOS DEL TITULAR DE LA INFORMACION.

De conformidad con lo establecido en el Articulo 8 de la Ley 1581 de 2012 todo titular
tendray podra hacer exigibles los siguientes derechos:

a) Conocer, actualizar y rectificar sus datos personales frente al responsable del
tratamiento o Encargados del tratamiento. Este derecho se podra ejercer frente a datos
parciales, inexactos, incompletos, fraccionados, o aquellos cuyo tratamiento no haya
sido autorizado.

b) Solicitar prueba de la autorizacion otorgada al responsable del tratamiento
salvo cuando dicha autorizacion no sea necesaria para el tratamiento.

c) Ser informado por el responsable del tratamiento o el Encargado del
tratamiento, previa solicitud, respecto del uso que les ha dado a sus datos personales.

d) Presentar ante la Superintendencia de Industria y Comercio, quejas por
infracciones a lo dispuesto en Ley 1581 de 2012 y las demads normas relacionadas.

e) Revocar la autorizacién y/o solicitar la supresién del dato cuando en el
tratamiento no se respeten los principios, derechos y garantias constitucionales y
legales.

f) Acceder en forma gratuita a sus datos personales que hayan sido objeto de
tratamiento.

©) Cra.51A#12B Sur - 50 C Tel (604) 322 24 36 @MOLTO_CARNEDECERDO
24  Medellin - Antioquia © Cel (+57) 3046701908 @0 - sl




La lista anterior debe entenderse de manera enunciativa y no limitativa, pues se
entienden por Derechos del Titular, todos aquellos conferidos por la Legislacion
Colombianay las normas internacionales de aplicacion en el Pais.

1. DEBERES Y OBLIGACIONES A CARGO DE MOLTO S.A.S

De conformidad con lo establecido en el Articulo 17 de la Ley 1581 de 2012, la
companfia

tiene a su cargo, como deberes y obligaciones las siguientes:

Deberes en su calidad de responsable del Tratamiento.

a) Garantizar al titular, de manera permanente, el ejercicio del derecho de habeas
data.

b) Solicitary conservar copia de la respectiva autorizacidon otorgada por el titular.
c) Informar al titular acerca de la finalidad de la recoleccidén de su informaciéon y

los derechos que le asisten.

d) Conservar la informacidon bajo las condiciones de seguridad necesarias para
impedir su adulteracion, pérdida, consulta, uso 0 acceso no autorizado o fraudulento.

e) Garantizar que la informacién que se suministre al Encargado del tratamiento
sea veraz, completa, exacta, actualizada, comprobable y comprensible.

f) Actualizar y rectificar la informacién, comunicando al Encargado del
tratamiento, todas las novedades respecto de los datos que previamente le haya
suministrado.

g) Rectificar la informacion cuando sea incorrecta y comunicar lo pertinente al
Encargado del Tratamiento.

h) Suministrar al Encargado del tratamiento sélo datos cuyo tratamiento esté
previamente autorizado.

i) Exigir al Encargado del tratamiento en todo momento, el respeto a las
condiciones de seguridad y privacidad de la informacion del titular.

j) Tramitar las consultas y reclamos formulados en los términos sefalados en la
ley.
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k) Adoptar un manual interno de politicas y procedimientos para garantizar el
adecuado cumplimiento de lo previsto en la ley 1581 de 2012.

) Informar al Encargado del Tratamiento cuando determinada informacién se
encuentra en discusién por parte del Titular, una vez se haya presentado la
reclamacion y no haya finalizado el tramite respectivo.

m) Informar a solicitud del titular sobre el uso dado a sus datos.

n) Informar a la autoridad de proteccidon de datos cuando se presenten violaciones
a los cadigos de seguridad y existan riesgos en la administracion de la informacion de
los titulares.

0) Cumplir las instrucciones y requerimientos que imparta la Superintendencia de
Industria y Comercio.

Deberes en su calidad de Encargado del Tratamiento.

a) Garantizar al titular, en todo tiempo, el pleno y efectivo ejercicio del derecho de
habeas data.

b) Conservar la informacion bajo las condiciones de seguridad necesarias para
impedir su adulteracién, pérdida, consulta, uso o acceso no autorizado o fraudulento.

c) Realizar oportunamente la actualizacion, rectificacion o supresion de los datos
en los términos de la presente ley.

d) Actualizar lainformacién reportada por los responsables del Tratamiento dentro
de los cinco (5) dias habiles contados a partir de su recibo.

e) Tramitar las consultas y los reclamos formulados por los Titulares en los
términos senalados en la presente ley.

f) Adoptar un manual interno de politicas y procedimientos para garantizar el
adecuado cumplimiento de la presente leyy, en especial, para la atencidon de consultas
y reclamos por parte de los Titulares.

g) Registrar en la base de datos la leyenda “reclamo en tramite” en la forma en que
se regula en la presente ley.
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h) Insertar en la base de datos la leyenda “informacién en discusién judicial” una
vez notificado por parte de la autoridad competente sobre procesos judiciales
relacionados con la calidad del dato personal.

i) Abstenerse de circular informacién que esté siendo controvertida por el Titular
y cuyo bloqueo haya sido ordenado por la Superintendencia de Industria y Comercio.

i) Permitirel acceso a lainformacion unicamente a las personas que pueden tener
acceso aella.

k) Informar a la Superintendencia de Industria y Comercio cuando se presenten
violaciones a los cédigos de seguridad y existan riesgos en la administracién de la
informacién de los Titulares.

1) Cumplir las instrucciones y requerimientos que imparta la Superintendencia de
Industriay ~ Comercio.

V. AREAS Y PROCEDIMIENTOS QUE IMPLICAN TRATAMIENTO DE INFORMACION
PERSONAL.

De acuerdo con la organizacién administrativa adoptada por la compahia, pueden
identificarse dentro de sus diferentes areas o dependencias, procedimientos que
implican tratamiento de informacion personal tanto de los clientes y proveedores,
como de los empleados o prestadores de servicios de la compania, asi:

PROCESO DE COMERCIALIZACION.

El area de Comercializacion de MOLTO S.A.S, esta compuesta por las dependencias
de ventas, técnica, logistica, y compras de la compafia. Asi entonces, desde el punto
de vista de tratamiento de la informacién, pueden hacerse las siguientes precisiones:
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Funciones al interior de la compafnia.

a) Ventas: Esta dependencia es la encargada de adelantar toda la gestidn
comercial y de mercadeo de la empresa, esto es, la identificacidon y captacion de
clientes potenciales que puedan requerir la distribucion de los productos
comercializados por la empresa. Asi entonces, se cuenta con un personal encargado
de contactar estos clientes potenciales en la modalidad de call center. Este personal
adelanta el contacto de estos clientes potenciales con informacion de naturaleza
publica, la cual se ha recopilado a través de directorios telefdnicos o sitios oficiales de
los mismos. En este orden de ideas, si bien existe tratamiento de informacidén personal,
la misma no requiere, en virtud de su naturaleza publica, solicitud de autorizacién
previa del titular de esta.

Adicionalmente, la gestién comercial de la compania también se realiza a través de
canales digitales, incluyendo la aplicacién moévil (APP) dispuesta para la
comercializacién directa de los productos. A través de este canal, los clientes pueden
registrarse voluntariamente, crear una cuenta y realizar compras en linea. En estos
casos, el tratamiento de datos personales se realiza previa autorizacion expresa, libre
e informada del titular, conforme a los lineamientos establecidos en la presente
Politica de Tratamiento de Datos.

Ahora bien, una vez el cliente pasa de ser un cliente potencial para convertirse en un
cliente real o efectivo con una necesidad concreta, es desde esta dependencia, desde
donde se adelanta elintercambio de informacidn sujeta a tratamiento, tratamiento que
se adelanta en la forma y bajo los principios establecidos en la presente politica. Lo
anterior aplica tanto para los clientes captados a través del canal tradicional (call
center o contacto directo), como para aquellos que se vinculen mediante la APP.
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b) Logisticay Técnica. En esta dependencia se adelanta el proceso de verificacion,
confirmacion y despacho de las 6rdenes de pedido solicitadas por los clientes reales
y efectivos con quiénes a través de la dependencia de ventas, se concreto el acuerdo
de distribucion.

Este proceso incluye igualmente las 6rdenes de compra realizadas por los clientes a
través de la aplicacion movil (APP).

En este punto del proceso no se adelanta un tratamiento directo de informacidn, sin
embargo, existe acceso por parte de los funcionarios que hacen parte de esta
dependencia a la informacidon personal previamente recopilada por otras areas de la
compahia, en la medida estrictamente necesaria para garantizar la correcta
preparacion, despacho y entrega de los productos.

c) Compras: A través del area de compras de MOLTO S.A.S, se adelantan los
tramites con las marcas proveedoras los productos relacionados. En este proceso, se
capta informacion personal de estos proveedores la cual esta sujeta a tratamiento de
informacidén personaly se adelanta de acuerdo con la politica aca adoptada.

Canales de captura de la informacion.

La recoleccion de informacién dentro de este proceso se lleva a cabo de la siguiente
manera:

Ventas: La dependencia de ventas solicita la informacién requerida a sus clientes, a
través de un formato o ficha que va firmado por los titulares de la informacion ahi
consignada, quienes de este modo autorizan el uso de su informacién personal. Una
vez recolectada la informacion requerida para los fines expresamente determinados,
la mencionada ficha o formato es dirigida al area de Cartera de la compania, quién es
la responsable de llevar a cabo la creacién y el registro del cliente y sus datos
personales en la base de datos general de la empresa.

Adicionalmente, cuando la vinculacion del cliente se realiza a través de la aplicacion
mavil (APP), la informacion es suministrada directamente por el titular mediante
formularios digitales dispuestos en la plataforma, aceptando de manera previa,
expresa e informada la Politica de Tratamiento de Datos mediante mecanismo
electrénico verificable. En este caso, la informacidn es almacenada en las bases de
datos digitales de la companfia y queda disponible para las areas correspondientes,
para efectos de facturacion, registro contable y gestion administrativa y operativa.
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En el caso de pagos electrénicos, el cliente es redirigido a la pasarela de pagos
contratada por la compafia, quien recolecta directamente la informacion financiera
bajo sus propias politicas de tratamiento de datos.

a. Logistica y Técnica: En esta dependencia no hay captacién de informacion
personal de los titulares de la informacion. No obstante, cuando las ventas se realizan
a través de la APP, esta dependencia puede acceder a la informacidn previamente
suministrada por el cliente, exclusivamente para efectos de validacion, preparaciony
despacho de pedidos, sin que ello implique una nueva captacion de datos.

b. Compras: De igual manera, el area de compras, solicita la informacion
requerida a sus nuevos proveedores, a través de un formato o ficha que va firmado por
los titulares de la informacidn ahi consignada, quienes de este modo autorizan el uso
de su informacién personal. Una vez recolectada la informacion requerida para los
fines expresamente determinados, la mencionada ficha o formato es dirigida al area
de Cartera de la compaiiia, quién es la responsable de llevar a cabo la creacién y el
registro del proveedor y sus datos personales en la base de datos general de la
empresa.

Tipo de informacidon capturada.

a) Ventas: La informacidn solicitada a los clientes por la dependencia de ventas 'y
la dependencia técnica de la compafia, consiste en informacién general, de
identificacion, de ubicaciéony de contenido socio —econémico.

b) Logistica y Técnica: En esta dependencia no hay captacién de informacion
personal de los titulares de la informacioén.

c) Compras: La informacion solicitada a los proveedores por la dependencia de
Compras de la compania, consiste en informacion general, de identificacion, de
ubicaciény de contenido socio —econdmico.

Finalidades o uso de la informacién.

a) Ventasytécnica: lainformacionrecolectada por estas dependencias se obtiene
con el fin de adelantar los procesos de cotizacidon y facturacion, asi como con la
intencion de registrar en las bases de datos de la compania dicha informacidon para
efectos de futuras negociaciones o acuerdos comerciales.
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b) Logistica. En esta dependencia no hay captaciéon de informacion personal de
los titulares de la informacioén.

c) Compras: Lainformacion solicitada por parte del d&rea de compras, se recolecta
con la unica finalidad de obtener informacidon general de los proveedores de la
compania, y asi poderla ingresarla a los registros internos de la empresa que facilite
futuros acuerdos comerciales.

Tipo de informacidén capturada.

a) Ventas: La informacidn solicitada a los clientes por la dependencia de ventas y
la dependencia técnica de la compafia, consiste en informacién general, de
identificacién, de ubicaciony de contenido socio — econdmico.

b) Logistica y Técnica: En esta dependencia no hay captacién de informacion
personal de los titulares de la informacion.

c) Compras: La informacion solicitada a los proveedores por la dependencia de
Compras de la compafhia, consiste en informacion general, de identificacion, de
ubicaciény de contenido socio —econdmico.

Finalidades o uso de la informacién.

a) Ventasytécnica: lainformacionrecolectada por estas dependencias se obtiene
con el fin de adelantar los procesos de cotizacion y facturacién, asi como con la
intencion de registrar en las bases de datos de la compaiia dicha informacion para
efectos de futuras negociaciones o acuerdos comerciales.

b) Logistica. En esta dependencia no hay captacion de informacion personal de
los titulares de la informacion.

c) Compras: Lainformacion solicitada por parte del area de compras, se recolecta
con la unica finalidad de obtener informacidon general de los proveedores de la
compania, y asi poderla ingresarla a los registros internos de la empresa que facilite
futuros acuerdos comerciales.
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EN CUANTO A LA APP - Canal Digital de Comercializacion:
Tipo de informacidén capturada.

A través de la aplicacion maévil dispuesta por la compania para la comercializaciéon de
sus productos, se recolecta informacién personal de los clientes consistente en:

o Datos de identificacion y generales: nombres y apellidos, nimero de
documento de identidad, fecha de nacimiento, edad y sexo.

J Datos de contacto y ubicacién: correo electrénico, nimero de teléfono,
direccion de facturacidony direccion de entrega.

o Informacién relacionada con preferencias del usuario: preferencias o
restricciones alimentarias y demas informacién suministrada voluntariamente dentro
del perfil o durante el proceso de compra.

. Informacién socioecondmica asociada a las transacciones: datos derivados de
las compras realizadas dentro de la Plataforma, historial de pedidos y comportamiento
de consumo.

J Informacién técnica y de navegacion: direccion IP, identificadores del
dispositivo, sistema operativo, versiéon de la aplicacién, cookies y tecnologias
similares, historial de navegacion dentro de la APP y registro de compras.

. Datos de geolocalizacion: ubicacion en tiempo real cuando el Usuario autorice
expresamente esta funcionalidad en su dispositivo.

. Imagen del usuario: fotografia incorporada voluntariamente en el perfil, la cual
podra ser considerada un dato biométrico en los términos de la normativa vigente, en
la medida en que permita su identificacion.

J Informacidn relacionada con medios de pago: los datos financieros sensibles
(como numero de tarjeta débito o crédito) son recolectados y tratados directamente
por la pasarela de pagos contratada por la compania, conforme a sus propias politicas
de tratamiento de datos personales. MOLTO S.A.S. no almacena informacion
financiera sensible en sus servidores.
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Finalidades o uso de la informacién.

La informacién recolectada a través de la aplicacién movil se obtiene con las
siguientes finalidades:

o Gestionar el registro, autenticacion y administracién de la cuenta del usuario en
la App, pagina web y demas canales digitales de Molto S.A.S.

o Gestionar la compra, despacho y entrega de productos comercializados por La
Compania.

o Procesar pedidos, pagos, facturacion, despacho y entrega de productos.

. Realizar seguimiento de pedidos, gestién de novedades, cambios, devoluciones

y reclamaciones.

. Enviar comunicaciones relacionadas con el servicio, cambios en precios,
disponibilidad de productos, promociones, campafas comerciales, beneficios y
novedades de Molto S.A.S.

J Brindar soporte al cliente, atencion de PQRS y fortalecimiento de la experiencia
de servicio.
. Realizar anélisis internos de habitos de consumo, preferencias de compra y

mejora continua de productos y servicios.

. Comunicar alianzas comerciales, lanzamientos de nuevos productos y mejoras
en la experiencia de compra.

. Desarrollar actividades de mercadeo y publicidad, incluyendo el envio de
informacién comercial, promociones, campanas, alianzas estratégicas, lanzamiento
de nuevos productos, beneficios y novedades de la compaiiia, previa autorizacion
expresa del titular cuando sea requerida.

. Cumplir obligaciones legales, contables, fiscales, y tender requerimientos de
autoridades administrativas o judiciales competentes

. La informacidn recolectada tendra como finalidad principal la adecuada
prestacion del servicio a través del canal digital, asi como el fortalecimiento de las
relaciones comerciales con los clientes de la compainia.
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PROCESO ADMINISTRATIVO

El area administrativa de MOLTO S.A.S, abarca las dependencias de Cartera, Tesoreria,
Contabilidad y Gestion Humana. Asi entonces, desde el punto de vista de tratamiento
de lainformacién, pueden hacerse las siguientes precisiones:

Funciones al interior de la compania.

1. Cartera, Tesoreria y Contabilidad: Las dependencias de Cartera, Tesoreria y
Contabilidad de la compania, desarrollan las funciones a su cargo de manera principal,
con informacion previa y adecuadamente recolectada por otras areas, tales como
ventas, técnica 'y compras. Por lo tanto, desde estas dependencias, la recoleccidn de
informacién nueva o adicional de un titular puede presentarse de manera excepcional,
caso en el cual se aplican los procedimientos implementados por la compania para el
efectoy que se encuentran claramente desarrollados en esta politica. Adicionalmente,
es en esta dependencia donde se adelanta todo el proceso de creacién de registros y
alimentacion de la base de datos de la Compania, con la informacién recolectada
tanto de los clientes como de los proveedores.

2. Gestion Humana: En esta dependencia se adelanta todo el proceso de
contratacion de los empleados o prestadores de servicios de MOLTO S.A.S, y donde,
ademas, se tramitan los asuntos y situaciones de caracter laboral y disciplinario
presentadas en ocasion de estos.

Canales de captura de la informacion.

a) Cartera, Tesoreria y Contabilidad: Pese a lo excepcional que resulta la
recoleccion de informacioén personal nueva o adicional de un titular, estas
dependencias, en caso de requerirlo, estdn sujetas a la politica de
tratamiento de la informacion implementadas en la compania, aplicando el
mismo procedimiento establecido en este documento. Sin embargo, podran
también utilizar como canales de captura de informacién, medios virtuales
o personales segun la necesidad.
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b) Gestion Humana: La dependencia de Gestiéon Humana, a la hora de solicitar la
informacién y documentacioén necesaria para los procesos de contratacion de la
compania, puede hacerlo a través de correo electrénico, via telefénica o de manera
personal. Por otro lado, los documentos solicitados siempre se entregan por parte del
trabajador o prestador del servicio de manera fisica para efectos verificacion de
informacion.

Tipo de informacidén capturada.

a) Cartera, Tesoreria y Contabilidad: La informacién adicional solicitada por
alguna de estas dependencias, puede consistir, de acuerdo con la necesidad de cada
una, en informacion general, de identificacién, de ubicacién, datos con contenido
socio- econdmico y excepcionalmente en datos de naturaleza sensible.

b) Gestion Humana: La informacidn solicitada por la dependencia de Recursos
Humanos a los trabajadores y prestadores del servicio consiste en informacion
general, de identificacidon, de ubicacién, datos de contenido socio - econdémico y
eventualmente, informacién de naturaleza sensible.

Finalidades o uso de la informacion.

a) Cartera, Tesoreria y Contabilidad: Las finalidades para la recoleccion y
tratamiento de informacién nueva o adicional de una titular llevada a cabo por alguna
de estas dependencias puede varias de acuerdo con las funciones que cada una
desarrolla al interior de la compania, para lo cual, estaran obligadas a informar de
manera clara y precisa dichas finalidades a los titulares de la informacion.

b) Gestion Humana: Las finalidades y el uso de la informacion de los trabajadores
y prestadores de servicio en esta dependencia se limita a lo siguiente:

e Realizar todos los tramites relativos a la contratacion laboral o como prestador
de servicios, asi como para la afiliacion a la seguridad social: Riesgos
Profesionales (ARL), Caja de Compensacién Familiar (CCF), Prestadora de
Salud (EPS), Fondo de Pension (FP), Fondo de Cesantias (FC).

e Registro de la informacién en la base de datos de la compania para la
alimentacion de su propio archivoy el envio de informacion de interés, siempre
que éste haya sido autorizado por el trabajador o el prestador del servicio.

Cra. 51A#12B Sur - 50 C Tel (604) 322 24 36
Medellin - Antioquia © Cel (+57) 3046701908

® © @) @MoLTO_CARNEDECERDO




e Ser contactado en asuntos presentados en virtud de la relacién laboral o
contractual vigente.

e Realizar el envio de informacion general o de interés, asi como la inscripcion a
eventos con previo anuncio.

e Conocer los antecedentes disciplinarios, fiscales y en la agremiacion
relacionada con su profesion.

V. AUTORIZACION Y ACCESO A LA INFORMACION POR PARTE DE LOS TITULARES

Autorizacion y consentimiento

Todos los procesos y dependencias en los cuales se adelante cualquier tipo de tramite
o procedimiento que incluya algin tipo de tratamiento de la informacion,
independientemente de la forma como la misma sea obtenida o recolectada, la
compania se cifle de manera estricta a lo dispuesto porlaley 1581 de 2012y el Decreto
1377.

Asi entonces, la autorizacién para la recoleccién y posterior tratamiento de la
informacioén, y al ser el medio fisico (formato o ficha pre — establecida), el canal de
comunicacion por excelencia utilizado por la compania, dicha informacidn se solicita
a su titular a través de este medio, informandole en todos los casos de manera claray
completa, cuales son los usos precisos que se le dara a la informacion suministrada.
Para el efecto, el formato cuenta con la firma tanto de los proveedores como de los
clientes, con la cual se garantiza la autorizacion entregada a la empresa para el
tratamiento de la informacion general.

Sin perjuicio de lo anterior, cuando la recoleccidon de datos personales se realice a
través de la aplicacion movil (APP) dispuesta por la compania para la comercializacion
de sus productos, la autorizacidn sera obtenida mediante mecanismos electrénicos
verificables, tales como la aceptacion expresa de la Politica de Tratamiento de Datos 'y
de los Términosy Condiciones, a través de casillas de verificaciéon (check box), botones
de aceptaciéon u otros medios digitales que permitan dejar trazabilidad del
consentimiento otorgado por el titular.
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En estos casos, previo al registro del usuario y a la creaciéon de su cuenta, la APP
informara de manera clara, expresa y accesible las finalidades del tratamiento, los
derechos del titular, los canales de atencién y los datos de identificacion del
responsable del tratamiento, garantizando asi un consentimiento libre, previo,
informado e inequivoco.

En cuanto a la captacion de informacidn que se lleva a cabo de manera excepcional via
telefénica o através de medios virtuales, el personal de la compania, deberan, siempre
y en cada uno de los casos, exponer previamente la necesidad de la informacién que
se solicitara, las finalidades con que se le dara uso a la misma y de la autorizacion
requerida por su parte. Igual situacién ocurre cuando la solicitud de informacién se
lleve a cabo de manera personaly directa.

Datos recolectados antes de la vigencia de esta politica.

Para los datos personales recolectados antes de la vigencia de esta politica MOLTO
S.A.S, solicitara, en los casos en que sea necesario, la autorizacién de los titulares de
la informacidn para efectos de continuar realizando tratamiento de sus datos, lo cual
podré hacerse haciendo uso de los medios de comunicacidn utilizados en la forma
establecida en esta politica, o del envio masivo de circulares o avisos informativos a
los titulares, donde ademas de su consentimiento autorizaciéon, se pondra en
conocimiento los derechos que como titulares tienen respecto al manejo y
conservacion de sus datos, y la existencia e implementacion de la presente politica de
tratamiento de informacidn personal. Si en el término de treinta (30) dias habiles,
contados a partir de la solicitud de autorizacion para continuar con el tratamiento de
la informacioén personal ya recolectada, el titular de esta no ha contactado a MOLTO
S.A.S para solicitar la supresién de su informacién, la compania podra continuar
realizando el tratamiento de los datos contenidos en sus bases de datos para las
finalidades determinadas en cada area o dependencia en los términos del articulo 10
del Decreto 1377 de 2013.
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Situaciones que no exigen autorizacion del titular.

En términos del articulo 10 de la ley 1581 de 2012, no es necesario contar con la
autorizacion del titular en los siguientes casos:

a) Informacién requerida por una entidad publica o administrativa en ejercicio de
sus funciones legales o por orden judicial.

b) Datos de naturaleza publica.
c) Casos de urgencia médica o sanitaria.
d) Tratamiento de informacién autorizado por la ley para fines histéricos,

estadisticos o cientificos.

e) Datos relacionados con el Registro Civil de las Personas.

VI.  ATENCION DE PETICIONES, RECLAMOS Y CONSULTAS DE LOS TITULARES DE
LA INFORMACION.

Responsable de la atencion a las peticiones, reclamos o consultas de los titulares de
la informacion.

El area encargada de la atencion de peticiones, reclamos y consultas de los titulares
de la informacion estara a cargo, en primera instancia, del area que adelanté el
tratamiento de informacion del titular que interpone la queja, el reclamo o la peticion
respectiva, que para el caso particular se trata de las areas técnica, de ventas y de
compras teniendo en cuenta que, de manera general, es a través de éstas que se
realiza la recoleccién y mayor tratamiento de informacion de los titulares. Por lo tanto,
al ser cada area la responsable del adecuado manejo de la informaciéon personal
suministrada para efectos de prestacién del servicio requerido, seran éstas mismas
quiénes estan en la capacidad de atender cualquier tipo de reclamo, queja o peticién
de los clientes, proveedores o empleados, tanto por inconvenientes respecto a la
prestacion el servicio especifico o respecto a algun tipo de inconformidad por
inadecuado manejo de informacidén o documentos entregados. Sin embargo, si la
inconformidad persiste el area encargada de darle tramite a la queja o reclamo
interpuesta por el titular, estara a cargo de la Gerencia Administrativa.
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Canales de atencidn al titular y procedimientos.

Envirtud de lo dispuesto en el numeral anterior, MOLTO S.A.S cuenta con los siguientes
canales o medios de atencion a los titulares:

Linea telefdnica:

Eltitularde lainformacién podra comunicarse alnumero de contacto + 57 3046701908
donde sera atendido por el area de recepcion, quién se encargara de transferir de
manera inmediata la llamada al responsable o lider del area o dependencia dénde
surgid la inconformidad del cliente, proveedor o empleado de la companhia, quién sera
en primera instancia, el area encargada de dar respuesta a la queja, consulta o peticion
elevada por el titular de la informacién personal.

Personalmente:

El titular de la informacién podra presentarse directamente a las instalaciones de la
compania, la cual esta ubicada en la Carrera 51 A12 B sur 50 de la ciudad de Medellin,
en este caso, el titular serd atendido de igual forma en la recepciéon de la empresa,
donde se recibiran las peticiones, consultas o reclamos del titular tanto de manera
verbal como escrita, y se dara inmediato traslado al responsable o lider del area o
dependencia dénde surgié la inconformidad del cliente, proveedor o empleado de la
compahia, quién sera el encargado, en principio, de dar respuesta a la queja, reclamo
o peticidn, lo cual se hara de manera verbal cuando asi haya sido interpuesta la queja
0 peticién, o de manera escrita dentro del término legal por ley indicado, esto es,
quince (15) dias habiles.

Correo electrénico:

El titular de la informaciéon podra comunicarse al correo electréonico general de la
compania admin@molto.com.co correo administrado directamente por el area
administrativa de la compania, quien al identificar que un correo electrénico recibido
estarelacionado con la peticion, reclamo, o consulta de algun titular de lainformacion,
transferird inmediatamente el mismo al area o dependencia donde se generé la queja
oreclamo, quién se encargara de darle contestacion dentro del término de quince (15)
dias habiles taly como se establecio en el numeral anterior. En caso de que la situacion
persista, la Gerencia Administrativa se encargara de darle tramite directamente.
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Pagina Web:

El titular de la informacién podra elevar quejas, peticiones o reclamos utilizando el
aplicativo dispuesto en la pagina web de la compania https://moltodimaiale.com/ ,
denominado Contactenos. En este caso, el tramite es el mismo establecido en el
capitulo IV de la presente politica.

VIl.  RIESGOS Y MEDIDAS DE SEGURIDAD DE LA INFORMACION.
Riesgos tentativos.

Los riesgos identificados respecto del tratamiento de la informacién personal de los
titulares ya sean clientes, proveedores o empleados, se pueden resumir en dos:

Pérdida o desaparecimiento de la informacioén:

Este riesgo se presenta tanto en la informacién que se conserva de manera fisica o
electronicay puede concretarse en un dafio tangible por situaciones como incendio o
inundacion para el caso de los archivos y documentos fisicos, asi como por dafnos o
fallas del sistema o el servidor de la compania o por situaciones de hackeo de estos 'y
que no permitan la recuperacion de la informacién, impidiendo la continuacién de la
prestacion del servicio por parte de MOLTO S.A.S.

Uso indebido de la informacion:

Este riesgo se presenta también tanto en la informacion conservada de manera fisica,
o electrénica de la empresa y puede concretarse por factores externos como las
situaciones de hackeo del sistema o los servidores de la compania con finalidades
delictivas o que van en contra del derecho de Habeas Data de su titular, asi como por
factores internos, como, por ejemplo, el uso indebido de la informaciéon que maneja
algun trabajador de la empresay que va mas alla de las funciones encomendadas a su
cargo con las mismas finalidades enunciadas anteriormente.

Sistemas de seguridad de la informacion y comportamientos tendientes a disminuir el
riesgo:
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Para evitar la concrecidon de alguno de los riesgos identificados anteriormente, o de
otros que puedan presentarse, MOLTO S.A.S, ha implementado una serie de medidas
de seguridad que no se limitan, de manera exclusiva, a una adecuada proteccién del
sistema o su servidor, sino que se extiende a los procedimientos basicos y cotidianos
que se desarrollan por las diferentes areas y dependencias de manera cotidiana.

Con el fin de evitar la adulteracion, pérdida, consulta, uso o acceso no autorizado o
fraudulento de la informacién, la compania adopta medidas técnicas, humanas y
administrativas necesarias para garantizar la seguridad de los registros, en
cumplimiento de lo dispuesto en la Ley 1581 de 2012 y demas normas concordantes.

Estas medidas de seguridad y comportamientos que favorecen la seguridad de la
informacién personal pueden resumirse asi:

a. Todos los equipos utilizados por los trabajadores y prestadores del servicio de
la empresa cuentan con licencia activa y vigente de sistema de antivirus.

b. El servidor es externo a las instalaciones de MOLTO S.A.S, y se encuentra
ubicado en un lugar 6ptimo con lo que se garantiza la existencia de fuentes
redundantesy proteccion adicional para entraday salida de la informacidn (proxy). Asi
mismo, se implementan mecanismos de seguridad perimetral tales como firewall u
otras herramientas tecnolégicas que permitan proteger la infraestructura tecnoldgica
de accesos no autorizados.

C. La creacion de un back up de lainformacién se hace diariamente y se conserva
como copia de seguridad en el respectivo servidor.

d. Esta prohibida la instalacién de softwares y ciertos programas por parte de los
funcionarios de la compania o usuarios.

e. Los dispositivos de entrada y salida en los equipos de la compania se
encuentran bloqueados, esto es, USB, DVD, CD, o similares, lo que impide el
movimiento de informacion de manera indebida o prohibida.

f. El perfil de acceso al sistema de informacidén de la compafia que se le otorga a
cada uno de los trabajadores o prestadores del servicio de la empresa tiene
restriccionesy se encuentra configurado en cuanto al acceso de la informacién, lo cual
varia de acuerdo con el area y a las necesidades de sus funciones. Estos perfiles
pueden limitarse exclusivamente a registrar, consultar, actualizar, modificar o suprimir
informacién segun el rol asignado.
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g. Todos los contratos laborales o de prestacidon de servicios incluyen clausula de
confidencialidad que impone un adecuado uso de lainformacién a que se tiene acceso
debido al cargo desempefiado. Para los contratos celebrados con anterioridad a la
vigencia de estas politicas, se procedera con la suscripcion de otro si en cada caso.
Mediante dicha clausula, los trabajadores y colaboradores adquieren un compromiso
expreso e irrenunciable de guardar reserva sobre toda la informacion a la que tengan
acceso, incluyendo datos personales.

h. Elacceso al area de sistemas de MOLTO S.A.S, es restringido y esta prohibido el
ingreso, sin autorizacion expresa, de funcionarios que desempefien sus labores en
areas o dependencias diferentes, disminuyendo de esta forma, la exposicidon de los
servidores y sistemas donde se soporta o conserva la informacion personal de los
titulares

i Existe como politica implementada, el mantenimiento de los cajones bajo llave
y el evitar dejar documentos con informaciéon importante encima de mesas o
escritorios, para evitar asi la pérdida o exposicidon indebida de la informacién.

j- Existen politicas de archivo dentro de las cuales, se incluye la de destruccién de
documentos fisicos una vez hayan sido debidamente digitalizados, con excepcioén de
algunos documentos, que por su importancia y/o exigencias legales, deben ser
conservados en formato fisico por un afo completo antes de proceder con su
destruccion.

El departamento de archivo es el responsable de la correcta ejecucion de los procesos
de conservacion, custodia y destrucciéon documental, conforme a los lineamientos
internos adoptados por la compania. Las mencionadas politicas de manejo
documental y de archivos fisicos hacen parte integrante de la presente politica de
tratamiento de informacion personal.

k. Para efectos de verificar la legitimidad de las solicitudes presentadas por los
titulares en ejercicio de sus derechos, la compafia podra requerir la acreditacion de
identidad mediante documento idéneo y validar la autenticidad de la solicitud a través
de los canales registrados en sus bases de datos.

L En los contratos celebrados con proveedores, clientes, aliados estratégicos o
terceros que puedan tener acceso a datos personales, la compania verificara que
estos cuenten con politicas de tratamiento de datos personales acordes con la
normatividad vigente, o incluira cldusulas contractuales que garanticen la proteccién
adecuada de la informacién y los derechos de los titulares.
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VIll.  MODIFICACIONES

Toda modificacion a la presente politica, se traten o no de modificaciones de caracter
sustancial, implicaran la respectiva difusidon y capacitaciéon por parte del area
encargada.

IX. VIGENCIA.

La presente Politica para el Tratamiento de Datos Personales rige a partir del 12 de
febrero de 2025.

Las bases de datos en las que se registraran los datos personales tendran una vigencia
igual al tiempo en que se mantenga y utilice la informacién para las finalidades
descritas en esta politica. Una vez se cumpla esa finalidad y siempre que no exista un
deber legal o contractual de conservar su informacién, sus datos seran eliminados de
nuestras bases de datos

MATEO CUARTAS MARQUEZ

Representante Legal MOLTO S.A.S
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